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Au cours des deux premieres parties de cet article, nous avons commenceé a
sécuriser un systeme Windows NT 4.0 ou Windows 2000 et vu qu’il suffit d’'un peu
de pratique et d'une bonne dose de méthode pour obtenir un systeme déja
beaucoup plus solide.

Patrick CHAMBET (email : patrick.chambet@edelweb.fr) est expert en sécurit¢é Windows NT et

Windows 2000 au sein de Edelweb (http://www.edelweb.fr), 'une des premiéres sociétés de conseil en
Sécurité des Systéemes d’Information francgaises, spécialisée dans la sécurité Internet.

Introduction

Windows NT 4.0 comporte de nombreuses fonctionnalités de sécurisation.
Cependant, lors d'une installation par défaut du systeme, la configuration de ces
fonctionnalités est laissée trop lache. Avec Windows 2000, Microsoft a tenté de remédier
a ce probleme, et propose des configurations par défaut plus robustes, mais qui sont
encore trop orientées vers la facilité d'utilisation plutét que vers la sécurité intrinséque du
systéme. L'objectif de cette série d’articles est de décrire les évolutions de Windows
2000 par rapport a Windows NT 4.0 en matiére de sécurité, et de présenter des
recommandations de sécurisation concernant les deux systemes en vue d’obtenir un
serveur correctement sécurise.

Le mois dernier, nous avons traité des droits utilisateurs et du paramétrage des
clés de la base de registre, ainsi que du paramétrage des permissions d’'acces aux clés
de la base de registre.

Cette troisieme partie va s’attacher aux permissions d'acces aux fichiers et
répertoires, au chiffrement de fichiers, a I'activation de I'audit du systéme et au contrdle
périodique de I'état de votre systéme.

Permissions d’acces aux fichiers et répertoires

Pour pouvoir affecter des permissions d'accés sur les fichiers et répertoires de
votre disque, vos partitions doivent bien sir étre au format NTFS. Si wous n’utilisez pas
Windows 9x/ME en méme temps que Windows NT 4.0 ou Windows 2000, n'ayez pas
peur de convertir toutes vos partitions en NTFS. Un argument souvent avancé pour
conserver au moins une partition en FAT est que si vous avez un incident au boot de
Windows NT, vous ne pouvez pas réparer vos fichiers de démarrage sur une partition
NTFS. Ceci n’est plus valable avec Windows 2000 : en cas de probleme, vous avez la
possibilité d'installer [I'utilitaire « Windows Recovery Console » a partir du CD
d’installation de Windows 2000. Cet outil vous permettra, en cas d’incident de boot, de
vous loguer en tant qu’Administrateur en mode console sur votre machine, et ainsi, avec
un jeu d’instruction minimum, de manipuler vos fichiers et vos clés de base de registre
de facon a résoudre votre probleme.
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Pour installer la Recovery Console, placezvous dans le répertoire \I386 du CD
d’installation de Windows 2000, et tapez:

W nnt 32 /cndcons

Les permissions d'acces aux fichiers sont trop permissives par défaut sous
Windows NT 4.0. Sous Windows 2000, elles sont un peu plus sécurisées, et, de plus,
vous bénéficiez du concept d’héritage des permissions. Cependant, le groupe Tout le
Monde a toujours, comme sous NT 4.0, le droit Contrdle Total par défaut sur les fichiers.
De méme, les partages réseau sont créés avec le droit Controle Total pour le groupe
Tout le Monde par défaut... Enfin, les partages administratifs (partages cachés C$, D$,
ADMINS, ...) sont également activés par défaut. Il convient de les désactiver dans la
stratégie de sécurité locale ou directement dans la base de registre, comme nous
'avons vu le mois dernier.

La technique a suivre pour affecter des permissions d’acces sur un domaine NT est
la suivante :

- On commence par créer des groupes NT globaux au niveau de domaine sur
le Contréleur de Domaine.

- On affecte ensuite les utilisateurs du domaine aux groupes globaux.

- Puis on crée des groupes NT locaux sur les machines gérant directement
les ressources auxquelles les utilisateurs doivent accéder (serveurs de
fichiers, serveurs d'impression, etc...).

- On place alors les groupes globaux dans les groupes locaux (remarque :
l'inverse est impossible).

- Enfin, on affecte les permissions d’acces aux ressources aux groupes
locaux.

En procédant de la sorte, et, sous Windows 2000, en utilisant la fonction d’héritage
des permissions, vous pouvez simplifier la tache de maintenance des permissions
d’acces et, surtout, vous minimisez les risques d’erreurs de configuration. De plus, vous
rapprochez physiquement l'administration des ressources de leur localisation
géographique.

Sur un serveur Windows NT 4.0 ou Windows 2000, parmi les fichiers et les
répertoires a protéger figurent ceux du systeme d’exploitation lui-méme. Pour visualiser
ces fichiers dans I'explorateur de fichiers, cochez la case « Visualisation des fichiers
systéme/cachés » et décochez la case « Cacher les fichiers protégés du systeme » dans
la boite de dialogue d’options d’affichage des répertoires :
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General  Miew | File Typesl Offline Filesl

-~ Folder wiews

Lﬁ You can zet all of your folders to the same wiew.
[oos
FEE]

tFDIder Beset Al Folders

Advanced settings:

I_7 Files and Folders =
Dizplay compressed files and folders with alternate colar
Dizplay the full path in the address bar
Dizplay the full path in tide bar
[Z] Hidden files and folders

O Do not show hidden files and folders
{3 Show hidden files and folders
[ Hide file extensians for knawn file types
[ Hide pratected operating system files [Recommended)
[ Launch folder windows in a separate process b
[0 Remember each folder's view settings

O Show My Dacuments an the Desktop ;I
Restore Defaults I
0K I Cancel | Ay |

Figure 1 : Options d’affichage de I'explorateur de fichiers.

Assurez-vous d’appliquer des autorisations aux répertoires parents avant d’en
appliquer a leurs sous-répertoires. Attention également a I'héritage des permissions :
vous serez amené a supprimer cet héritage lorsque vous voudrez affecter des
permissions différentes de celles du répertoire parent. Dans la fenétre des propriétés
d'un fichier ou d'un répertoire, la case « Permettre aux autorisations pouvant étre
héritées du parent d'étre propagées a cet objet» est cochée par défaut. Si vous
décochez cette case, une fenétre de dialogue vous demande alors si vous voulez
configurer vos nouvelles permissions d’acces a partir d’'une copie de celles du parent, ou
bien si vous voulez partir & zéro (sans aucune permission) :
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Test.txt Properties 2lx

General  Security I Summaryl

[ Name | Add...

ﬁ Evernone
Bemove |

Permizzions: Allows Deny
Madify O : e = : ;
Read & Execute | . Yo_u are preventing any inheritable permissions fram propagating to thiz
| 7
i O L\?) object. What do you want to da?
Wwirite O - To copy previously inherted permizzsions to this object, click Copy.

- To Remove the inherited permissions and keep only the permissions

Advanced... |

¥ @llow inheritable permissions from parent to propagate to thisi
inhy

explicitly specified on thiz object, click Remove.
- To abart thiz operation, click Cancel.

hiject
oK I

Cancel | gl

Remove Cancel

Figures 2 et 3 : Permissions d’acces et héritage.

Les permissions d’acces conseillées sont les suivantes :

Répertoires ou fichiers

Droits

Fichiers sous la racine :
Boot.ini

Ntdetect.com

Ntldr

Groupe Administrateurs : Controle total
System : Contrdle total

Fichiers sous la racine :
Autoexec.bat
Config.sys

Groupe Administrateurs : Contréle total
System : Contréle total
Interactif : Lecture

Autres fichiers sous la racine (en
dehors de pagefile.sys)

Groupe Administrateurs : Controle total
System : Contrble total

\TEMP Groupe Administrateurs : Controle total
System : Contrble total
Interactif : Accés spécial au répertoire : RWX
\Winnt\Repair Groupe Administrateurs : Controle total

Pour chaque profil utilisateur :
\Winnt\Profiles\%user%
Windows NT 4.0)
\Documents and Settings\%user%
(sous Windows 2000)

(sous

Groupe Administrateurs : Controle total
System : Contrdle total
%user% : Changer

Autres répertoires et fichiers sous
\Winnt

Groupe Administrateurs : Controle total
System : Contrdle total
Interactif : Lecture

Autres sous-répertoires de la racine
(et leur contenu)

Groupe Administrateurs : Controle total
System : Contrdle total
Interactif : Lecture

Ces permissions constituent une base, a laquelle il faut ajouter toutes les
permissions d’'acces sur les données personnelles et/ou confidentielles présentes sur le

serveur.
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Chiffrement des fichiers et répertoires

Windows 2000, grace a EFS (Encrypting File System), supporte le chiffrement de
fichiers et de répertoires. Mais ce mécanisme est mono utilisateur : seul I'utilisateur qui a
chiffré un fichier pourra le déchiffrer, en dehors de I'agent de récupération de clés. Vous
ne pouvez donc pas partager de fichiers chiffrés sur un serveur de fichiers, par exemple.

Pour chiffrer un fichier ou un répertoire, celui-ci doit se trouver sur une partition
NTFS 5 (Windows 2000). Faites un clic droit dessus, choisissez Propriétés, cliquez sur
le bouton Avancé et cochez la case correspondante :

A
| ﬂﬂ i“hoose the options you want Far this File.

— frchive and Index attributes

V¥ File is ready For archiving

¥ Far Fast searching, allow Indexing Service ko indesx this File

i Compress of Encrypk atkributes

[ Compress conkents ko save disk space

v 'gnn:rypt contents to secure data;

Ik I Cancel

Figure 4 : Chiffrement d’un fichier ou d’un répertoire.

Notez que les options de compression et de chiffrement sont exclusives : un fichier
peut étre soit compressé, soit chiffré.

Attention, le chiffrement ne remplace pas les permissions d’acces a vos fichiers :
en effet, si un fichier sensible est chiffré, il ne pourra pas étre lu par un utilisateur
malveillant, mais il pourra étre effacé s’il n'a pas de permissions d’acces suffisamment
restrictives ! Donc, dans l'ordre, affectez des permissions a vos fichiers, puis chiffrezles.

Activation de 'audit du systéeme

L’'audit de sécurité de Windows NT est un mécanisme de journalisation des
évenements de sécurité ayant lieu sur le systeme. Il peut vous informer des actions
présentant un risque pour la sécurité du systeme, et identifier les comptes a partir
desquels les actions ont été effectuées.

Il est conseillé de paramétrer votre stratégie d’audit dans les outils d’administration
« Stratégie de sécurité locale » et « Stratégie de sécurité du domaine », en choisissant
d’auditer au moins les événements suivants :

Patrick CHAMBET -6-



Programmez !

Eﬁ Local Security Settings

|J Action  View |] e = | |

ARNNE

=101 %]

Tree I

@ Securiby Settings
-8 Account Policies
(8 password Policy
L J8 Account Lackaut Policy
-8 Local Plicies

N ECE it P
{8 Lser Rights Assignment
@ Security Cptions

[#-[_] Public Key Policies

@ IP Security Policies on Local Machine

Policy 4

I Local Setting

I EFfective Setking I

[ﬁ_}_ﬂ.ﬁ.udit account logon events
.ﬁ.uu:lit account management
.ﬁ.udit directory service access
@.ﬁ.udit logon events

.ﬁ.udit object access

@.ﬁ.udit policy change

@.ﬁ.udit privilege use

.ﬁ.udit process kracking
@.ﬁ.udit system events

Success, Failure
Success, Failure
Failure
Success, Failure
Success, Failure
Success, Failure
Failure
Failure
Success, Failure

Success, Failure
Success, Failure
Failure
Success, Failure
Success, Failure
Success, Failure
Failure
Failure
Surccess, Failure

Figure 5 : Stratégie d’audit.

De plus, dans I'Observateur d’événements, configurez vos journaux pour que ceux-

ci aient une taille suffisante (5 Mo par exemple), et que les anciens événements ne
soient pas écrasés par les nouveaux en cas de saturation des fichiers. Dans ce cas, il
est préférable de sauvegarder les journaux et de les vider manuellement.

Quant aux fichiers, l'audit de leur usage se parametre ainsi: dans I'explorateur de
fichiers, faites un clic droit sur un fichier ou un répertoire, choisissez Propriétés, cliquez
sur le bouton « Avancé », puis sur I'onglet « Audit ».

Pammaenns Audang | Dunie |

Audiing E nnes
Trpe | Mame | fecese |

A Ranove | viewrEd |

Thie sudiirg sny £ delired dirscty on Bz chjscl. The suding sniy iz nabicheslsd bpchild

ohiEcis.

v Sl inberitable s.diting snties fiom peren: b propagate (o thiz cbiect

[ o 1]

Larcel I S I

Figure 6 : Audit des fichiers.
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Vous pouvez ajouter dans cette fenétre un type d’audit en fonction des utilisateurs.

Enfin, pour paramétrer I'audit sur une clé de la base de registre, procédez comme
suit : lancez r egedt 32. exe, déplacez-vous vers la clé voulue, faite un clic dessus
et dans le menu Sécurité, choisissez « Permissions... », puis cliquez sur « Audit ».
Vous retrouvez une interface du méme type que celle qui permet de paramétrer
I'audit des fichiers.

Contrble périodique de I'état de votre systéme

Une fois votre systéme correctement paramétré, il faut vous assurer qu'il le
demeure dans la durée. Pour remettre a jour la configuration de votre systéme
périodiquement, vous pouvez utiliser I'outil d’administration «Configuration et analyse
de la sécurité », fourni en standard sous Windows 2000 sous forme d’un snap-in pour la
MMC

Tﬂl Security Configuration and Analysis ;LD_I.?Q
|J|Eﬁ| Console  Window — Help H =2 | |.—.1i’.)il|
|J Action  View  Fawvorites |J = o= | i }( | @ |

Tree I Favarites |

Policy  # | Database Setting | Compuker Setking &
@Addtmnal restrictions for anonymous connections Mone, Rely ondefa,,.  Mone, Rely on defa.,
l-__,-_ﬂ.ﬂ.llow server operators bo schedule tasks {domain controll... Mot defined Mot defined
L@ Allow system bo be shut down without having to log on Enabled Enabled
[}'_’ﬂnllowed to eject removable NTFS media Adminiskrators Administrators
.Amount of idle time required before disconnecting session 15 minutes 15 minutes
@Audlt the access of global system objects Disabled Disabled
ﬁnudt use of Backup and Restore privilege Disabled Disabled
ﬁnutomatlcally log off users when logon time expires {localy  Enabled Enabled
@Clear wirtual memory pagefile when system shuts down Disabled Disabled
ﬁDlgtally sign client communication {always) Disabled Disabled
L@ Cigitally sign client communication {when possible) Enabled Enabled

1 Consale Rook

.:.@ Security Configuration and Analysis
@ Account Policies

-1=gd Password Policy

@ account Lockout Palicy

l'_ é‘ﬂ Local Policies

iz Audit Policy
= Llser nght Ass@nment

L .x:ﬂ Event Log
‘_@EE! Settings for Event Logs
-8 pestricted Groups

) [}ﬁDlgltally sign server communication {always) Disabled Disabled

B % gisgtlj;':ferwces D|g|ta||y sign server communication {when possible) Disabled Disabled

. CLASSES, ROCT r_,_ﬂ Disable CTRL+ALT+DEL requirement For logon Mok defined Mot defined

G- % MACHINE _‘5[)0 not: display last user name in logon screen Disabled Disabled

- USERS ﬁLAN Manager Authentication Level Send LM & NTLMre,.,  Send LM & NTLM re..
E@ File System @Message text For users attempting to log on

ED o @Message title for users attempting o log on

- o, I.‘@ Murnber of previous logons ta cache (in case domain contr,.. 10 logons 10 logons

:,@ Security Templates ﬁPrevent system mainkenance of computer account password  Disabled Disabled -
#-{_8 D:WINNT|Security! Templates qi |

| | |
Figure 7 : L’outil « Configuration et analyse de la sécurité ».

Cet outil existe aussi sous Windows NT 4.0: il s’agit du Security Configuration Tool
Set (SCTS), qui est livré sur le CD du Service Pack 4 et qu’'on peut télécharger sur le
site de Microsoft.

Cet outil est tres puissant. Il permet de:
1. Définir ses modeles de sécurité personnalisés
2. Analyser et contrbler la configuration courante du systeme et la comparer au
modeéle de sécurité
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3. Appliquer au systeme les parametres de sécurité définis dans le modele, en
écrasant la configuration courante.

Pour plus de renseignements, voir 'URL suivante :

http://www.microsoft.com/france/technet/produits/Win2000s/info/info.asp?mar=/fran
ce/technet/produits/Win2000s/info/securcon.html

Cet outil peut également étre démarré en mode ligne de commande
(secedi t. exe: voir l'aide pour la syntaxe), et en créant une tache planifiée pour le
lancer a intervalle régulier, par exemple.

Faites faire un audit périodique de votre systeme

Pour vous assurer que vous n‘avez oublié aucune vulnérabilité, effectuez
périodiqguement un audit de votre serveur, soit en utilisant un outil de scan de
vulnérabilités automatique du type Internet Security Scanner (ISS), soit en faisant appel
a un consultant en sécurité informatique, qui effectuera une prestation plus « sur mesure

» et adaptée a vos besoins. Ce type de prestation s’appelle un test de visibilité, et peut
aller jusqu’au test d’intrusion.

Pour en savoir plus :

Voici les check-lists de référence en ce qui concerne la sécurisation trés renforcée
de Windows NT 4.0 :
- Trusted Systems-NSA  Windows NT  Security Guidelines V.2:
http://www.trustedsystems.com/nsa_dpg.htm
- US Navy Secure Windows NT Guide V.1.4:
http://infosec.nosc.mil/COMPUSEC/ntsecure.html

Pour terminer, voici un résumé des recommandations de sécurisation de Windows
2000: http://www.edelweb.fr/ossir.html
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