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Objectifs ~y

EdelWeb
 Présenter les principales caracteristiques des
meécanismes de sécurité d’'ISA Server

 Proposer des recommandations pour améliorer
la sécurité d’ISA Server

 Présenter des retours d’expérience concernant ISA Server

 Envisager des cas d’utilisations pratiques

e Conclure sur le niveau de sécurité d’'ISA Server
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Généralités
EdelWeb
* ISA = Internet Security and Acceleration Server

* Intégration avec Windows 2000 et Active Directory
 Basé sur le filtrage IP de la pile IP de Windows 2000
 Nécessite au moins le SP1 de Windows 2000

 Ne néecessite pas IS 5.0

e Ensemble de services NT:
 Microsoft Firewall Service
Microsoft H.323 Gatekeeper
Microsoft ISA Server Control Service
Microsoft Scheduled cache content download service
Microsoft Web Proxy Service
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Principes de filtrage IP de Windows 2000

EdelWeb
 Lefiltrage IP est supporté en standard sous
Windows 2000
« Stratégie de sécurité locale > stratégies IPSec
« Pour chaque interface, T 2l
fl Itrag e e n fo n Ctl O n — A [P filker ligt iz compozed of multiple filkers. n thiz way multiple subnets, 1P
d eS p aram ét r eS : i:: addrezzes and protocalz can be cambined inta ane [P filter.
 Protocole Name:
. ] IIF" Filter Ligt Test
* Direction Desaibion Add..
» Adresse source Fis bire = e |
e Port source o] _ Bemoe |
« Adresse destination IF"“E'E _ 7 Use Add e
F'ru:ut-:u:u:ul| Source F'u:urt| D estination Port | Source Address | Destination DMS M. |
L4 Port destl natlon i TCP I 1664 <My |P Addresss <& zpecihic: |P Addr...
e ISA Server
« Utilise des hooks L] | o]
 Offre des compléments au | [Feaal ]
filtrage IP de Windows 2000



Familles de fonctionnalités
EdelWeb
e Seécurité réseau

e Publication (reverse proxy, RPC)

* Qualite de service (bande passante)

« Cache dynamique (le “A” de ISA)

o Gestion distribuée des acces Internet (arrays)
e Diffusion de flux (H.323)

On ne s’intéressera ici qu'aux mécanismes de sécurité
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Fonctions de sécurité

EdelWeb

 Renforcement du systeme Windows 2000
Pare-feu a plusieurs niveaux
* Filtrage dynamique de paquets
Inspection
Filtres applicatifs pour un grand nombre de protocoles

Authentification

Régles detaillées pour le contrdle d’acces et le respect des
stratégies

Relais SMTP

Réseaux priveés virtuels
Détection d’intrusions
Alertes

Logs et reporting
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Console d'administration -~y

icrosoft Internet Security and Acceleration Server 2000 Administration

J Action  Affichage |J e = | | | 2 Ed@lWEb

Arbre I -
I Internet Security and Acceleration Server 200C Conflg ure Fl rewa ” PrOtECtIOH
= Enterprise for TSINGTAD Array
ﬁ Folicies
& Palicy Elements [S& Server acts az your corporate network's gateway to the Internet. For thiz
EI% Arrays reazon, it ig imperative that the 158 Server computers are fully secured. 154
: 8 Server's secunty wizard and packet filkering features secure your |54 Server
£ 5 TINGT'C_"O .f!'.rra';.f computer, thereby better protecting your netwark.
Manikaring |Jze this taskpad to configure your zecurnty zettingz, to configure packet
SErver filkering properties, and o create packet filkers.
El-Ef Access Policy

(L7 site and Content Rules Available packet filkers:

: (3 Pratacol Rules Mame | mode | Desc... | server | Filker Type | Protocal | Direction -
F"a'j::"at i [TYOHCP Client  Allaw all serv...  Custom fiker  UDP Both
% E:nc'lswi'gfh s [T DS filker Allow All serv... DNSlockup  UDP end Re.
__ 23 Policy Elements IjEHTTF' Web 5., Allow Al serv...  HTTP serv... TCP Both
__ ¥ Cache Configuration |f|E|ICMF‘ outbound  Allow Al serv...  ICMPallo..,  ICMP OUthlj
-- Manikaring Configuration ] | 4
# Extensions
% Metwork Configuration ﬁ
e Clienit Configuration Secure Your Server Configure Packet
E""Ef H323 Gatekeepers M achine Filkering and Intruzion
Dretection
Create Packet Filter Mndifygiet filter ]
-
4 | | _,I Help | Up | Home
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Renforcement du systeme

=

EdelWeb
3 niveaux de securisation proposes:

IS4 Server Security Configuration Wizard |
Select Security Level
Select the appropriate security lewel for this zerver
 Mais:

y .

e Peu d’'informations sur
ce qui est configure & High Security

hY - Appropiate for very zecure, stand alone firewall installations.

 Long a appliquer
" Moderate Security

d PaS d O C U m e n te For firewallz that are domain contrallers, or infraztructure servers.

" Default Windows 2000 Security

For firewalls that are databazes servers or application servers.

<Erécédent| Supvant = I Annuler
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Fonctions de pare-feu

EdelWeb

e Stratégies basees sur:

* Les eléments définis globalement pour tous les modules d’'ISA
Server:

Définitions de protocoles

Groupes d’adresses de destination

Groupes d’adresses clientes

Contenu des échanges (MIME, extensions de fichiers)
Horaires

Priorité de bande passante

* Des strategies de contrble des flux:

Régles de protocoles (qui a le droit d’utiliser tel protocole et quand)

Régles de groupes d’adresses (qui a le droit de parler avec qui et
guand)

Régles de filtrage de paquets (sur quelles interfaces les regles sont
appliquées)

» Les regles “Deny” I'emportent toujours

Patrick CHAMBET
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Filtrage dynamique de paquets Y

EdelWeb
 Globalement, les parametres de filtrage sont donc:

* Protocole

* Direction

 Mode (autoriser, bloquer)
 Groupe d’adresses sources
 Groupe d’adresses destination
 Port source

» Port destination

 Groupe d'utilisateurs

« Contenu

 Horaires

o Groupe de serveurs ISA

* Interface du serveur ISA

e Possibilité de filtrer aussi:
« Les paquets fragmentés
« Les paquets avec options IP

Patrick CHAMBET Mécanismes de sécurité d’'ISA Server Page 13




Relails SMTP

e Permet de

 Limiter lalongueur des
parametres de chaque
commande SMTP

* Interdire certaines commandes
* Rejeter certains utilisateurs
 Rejeter des domaines

* Filtrer en fonction de mots clés
dans les headers ou le corps
des messages

* Filtrer en fonction des pieces
attachees (type MIME,
extensions de fichiers)

Propriétés de SMTP Filter

General | Server Commands l Users/Domains |

Specify aximum allowed length for each SMTP command. Specify -1 to

dizallow the command.

SMTP Commands
HELQO
EHLO Iﬂi
MAIL FROM SEE
RCPT TO IF
DATA, IEi
BOaT IT
RSET Igi
SEMD FROM 68

SOMLFROM  [263
SAMLFROM  [268

YRFY |-|7
ExFh |-|7
HELF |57
NOOP |57
QuIT |57
TURM |57

EdelWeb

3

Q. | Anmuler |

Patrick CHAMBET
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Réseaux prives virtuels

=

EdelWeb

Proprétés de P racketFiters K|
® G é r e | eS VP N b as éS Generall Facket Filtersl Intrusion Detection  FFTF |

S u r . Ilze thiz page to enable the PPTP IP protocol to pazs through the
. firesaall

° PPTP v EPTP through 154, firevealk
 L2TP sur IPSec

e Utilise le service RRAS

| ] I Annuler Sppliguer
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Détection d’'intrusion

o Utilise les technologies d’ISS

o Detection d’attaques de type:
 Windows Out of Band (WinNuke)

Land

Ping of Death

IP half scan

UDP bomb

Port scan

POP buffer overflows (extension)
DNS traffic (extension)

 Géneration d’alertes
e Mais pas configurable finement

EdelWeb
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Alertes (1/2)

=

EdelWeb
o Alertes predéfinies: - L .
| il ort scan attackProperties ——————— EIEA|
* Port Scannlng General E\’E”tﬁl.ﬁ.ctiunsl
Paquets droppés Evert
Probléme de |OgS Description: &l port scan attack
Attaques (Land, half scan, ) Additional condition: |

Al part scan attack

=
=~

I A E :
 Disque sature 2 server [ty
) EtC —Actions will be executed when the zelected conditions occur:
¥ Mumber of occurences befare the alert iz issusd: |1 a

[T Mumber of events per second before the alert is issued: IIJ

Recuring actions are perfarmed:

 Immediately

® POSSIbIIIté de déflnlr " After manual reset of alert
SeS prOpreS alertes £ |f time zince last execution iz more than IE— minutes

| ] I Annuler | Sppliguer

Patrick CHAMBET Mécanismes de sécurité d’'ISA Server Page 17



Alertes (2/2)

EdelWeb
o Actions:

 Envoyer un mail
Démarrer un programme
Enregistrer un événement dans un journal Windows 2000
Stopper un service d’'ISA Server
Démarrer un service d’'ISA Server

e Attention, toutes les alertes ne sont pas activees
par défaut
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Logs et reporting (1/2)

EdelWeb
 Problemes de configuration:

* Insecure configuration

 Log information failure

e Server Publishing failure

» Undeliverable alert

 Regles enfreintes:
* Rule Policy violation
 Dropped packets
* Protocol violation
 RPC Filter - server is reachable
 RPC Filter - server is unreachable
e SMTP Filter Event

e Attaques:

 Port scan attack, IP half scan attack, Land attack, Windows out-
of-band attack, Ping of death attack, UDP bomb attack
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Logs et reporting (2/2)

=

EdelWeb
e 3journaux d'evenements:

» Filtrage de paquets Report JobProperties ——____________HEH)|
e Service firewall General | Period  Schedue | Credentiats |

. — Start Beport Generation
* Service Proxy Web - o
G Y IEVDETTT Y I T —
+ Rapports .
) Prog ram més " Generate every day
, —{* Generate on the following days:
° CO n ten u p aram etrab I e ¥ Monday [T Tuesday [T wednesday
« Permissions d’acces pour Wity M st
la lecture I Sundey
1" Genherate ohce a month
On the m

| k. I Annuler Applquer
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Vulnérabilités "

EdelWeb
e Avis Microsoft MS01-021 du 16/04/01 (SecureXpert
Labs Advisory [SX-20010320-2])

 DoS du service Proxy

http://www.microsoft.com /technet/security/bulletin/MS01-021.asp
http://www.securexpert.com

e Avis Microsoft MS01-045 dul16/08/01

 H.323 Gatekeeper Memory Leak
e DoS du service Proxy A

o Cross-site scripting etetet
http://www.microsoft.com/technet/security/bulletin/MS01-045.asp

 Programme de tests de vulnérabilités chez Edelweb
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Recommandations (1/2)

a &

© 0 N

EdelWeb
Utiliser un serveur autonome
Installer ISA Server sur une partition séparée

N’installer que les modules nécessaires (pas de
H.323 par ex.)

Utiliser le mode firewall ou le mode intégre

Sécuriser le serveur (fonction intégrée ISA +
procedures habituelles + script NSA + a la main)

Controéler les adresses définies dans la LAT
Supprimer le partage “mspcint”
Ne pas activer le routage

Ne publier des serveurs que si ceux-ci sont dans
une DMZ
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Recommandations (2/2)

EdelWeb
Rester rigoureux dans la définition des strategies

Respecter un ordre de creation:
1. Parametres globaux
2. Regles particulieres

Activer le filtrage de paquets
Définir des regles de filtrage anti-spoofing
Activer la détection d’intrusion

Activer toutes les alertes et définir ses propres
alertes

Activer les options de journalisation et loguer
dans une base de données si possible

Attentions aux extensions (verifier avec un
scanner de ports)
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Utilisations

EdelWeb
 Grande entreprise

 +: S’'interface avec Active Directory

- . Pas encore de tests a grande échelle

« PME

e +: Peut s’installer en mode firewall seulement ou cache
seulement

o - : Complexe a paramétrer

« Domicile
* +: Nécessite peu de ressources (Pentium, 64 Mo RAM)
Supporte les connexions modem
e - : Prix
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Conclusion

EdelWeb
e Bon contrble des filtres grace a un jeu de
parametres tres complet

 Peu de vulnérabilités majeures découvertes a ce
jour

 Mais encore peu de retours d’expérience de
déploiement a grande échelle
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Bibliographie .

Microsoft )
EdelWeb
 Microsoft :
e |SA Server
http://www.microsoft.com/isaserver/
e Sécurité

http://www.microsoft.com/security/

« Knowledge Base
http://[search.support.microsoft.com/kb/

o Security bulletins
http://www.microsoft.com/technet/security/current.asp

 Mises a jour
http://www.microsoft.com/windows2000/downloads/critical
http://www.microsoft.com/windows2000/downloads/recommended
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Bibliographie

Non-Microsoft

EdelWeb

e NSA
e http://nsa2.www.conxion.com/

Bugtraq, NTBugtraqg, Security Focus
e http://www.securityfocus.com/

SANS (System Administration, Networking and Security)
e http://www.sans.org/

Windows 2000 Magazine Security News
e http://www.ntsecurity.net/

Security Portal
e http://www.securityportal.com/

—K
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Questions -~y

EdelWeb
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Annexe: ordre d’application des regles (1/2) ™y

EdelWeb
 Paguet entrant:

Web request from
external client

—<> Is packet filtering enabled?

Tes
¥
Tes e Deny the request
. L ¥ que
Mo Does an IP packet filker &
blod: the request?
Mo
— Tes —
Does a web publishing
rule deny regquest?
Mo
¥
& p— Yes. » Tes — * Return object
Coes a routing rule <FIS the route directly [ fram h.;.gtJE.j site
" specify request’s N to the servery specified by web
O destination? a publishing rule
[ ] Deny the request Tes =[] Poute reguest to
Is route to an upstream server

7
Mo upstrearm server:

1
¥

Yes »[ | Return objedt from
<>Is route to a hosted site spedfied
hosted sitey by routing rule
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Annexe: ordre d’application des regles (2/2)

 Paguet sortant:

Request from
internal client
Is ther’e a pru:utcu:n:ul rule

N.:. that denies the request? l

Q [ ]Deny the request
‘f Is ther’e a protocal rule ‘

5 that allows the request?

es

Isthere a site and content rule
Mo that denies the request?

Mo
Iz there a site and content
Yves rule that allows the request?

Tes .
Does an IP packet filter
Mo Dlodk the request?
1

¥

Does routing rule specify

s the r'u::ute directly
this destination?

o the Internet?

O Yes ? #=[_|Route to upstream server,

Tes
1
¥

Retrieve object

)

EdelWeb
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